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Decalogo de buenas practicas
Software ilegal y responsabilidad legal

Hay multitud de software que presenta funcionalidades muy utiles o imprescindibles
para nuestro uso habitual, ya sea para uso personal o profesional, pero que presentan
un coste que puede no parecernos justo. Al mismo tiempo, hay muchos sitios donde se
nos ofrecen esas aplicaciones sin coste. Antes de hacer clic y descargar esos
programas, ¢somos conscientes de lo que hacemos? ¢sabemos lo que nos puede
pasar? Aqui os presentamos los riesgos asociados.

é¢Qué puede pasar?

El uso de software ilegal puede tener mudltiples consecuencias de las que no seamos
necesariamente conscientes:

Infecciones por virus: integrados en las herramientas para permitir usar el
software. Romper los sistemas de proteccion de un programa comercial es
un proceso costoso, ¢alguien invertiria mucho tiempo para hacerlo si no
fuese a obtener un beneficio a cambio? Generalmente, la respuesta es NO,
esos programas incluyen codigo malicioso oculto, que infecta el equipo,
roba datos o informacion confidencial, utiliza el equipo de alguna forma, etc.

Responsabilidad penal para la persona juridica y sus administradores:
desde la reforma del Coédigo Penal en 2015, se imponen a la Entidad o
persona beneficiada multas de hasta 280.000€, penas de hasta cuatro afios
de prisiéon si son personas fisicas o penas de suspensiéon de actividades o
disolucion de la entidad, y multas de hasta 280.000€ y pena de hasta cuatro
afos de prision para los Administradores de las entidad. Con este cambio, el
software ilegal ya no puede ser, desde el punto de vista econémico, algo
rentable.

¢COmo me protejo?
Usa solo software legal y que se distribuya por canales oficiales. Nunca descargues

software por sistemas P2P o pdginas de descarga directa.

Antes de autorizar excepciones en tu antivirus o firewall para permitir el uso de
| > aplicaciones, contacta con tu servicio de soporte y con el del software de seguridad.

El software que viene preinstalado en los equipos también debe de tener licencia.
Asegurate de disponer de la documentacién del mismo. Exigela al comprarlo.

Si tienes dudas, encarga una auditoria del software que usas y pon remedio a los
incumplimientos que se detecten. Si no lo haces, podrias ser considerado responsable.
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