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Uso de dispositivos móviles

¿Qué puede pasar?

Fuga de información 

sensible

por pérdida o robo 

del dispositivo

El uso de dispositivos móviles supone la aparición de riesgos de todo tipo. Estos son solo algunos

ejemplos de dichos riesgos:

Suplantación de 

identidad en email, 

redes sociales, 

aplicaciones, etc. 

Propagación de 

virus mediante 

aplicaciones 

maliciosas

Pérdidas económicas

por uso de servicios de 

suscripción o acceso a 

datos bancarios

!

¿Cómo me protejo?

Asegúrate de conocer las opciones de seguridad del dispositivo.

Evita el uso de redes Wifi públicas. Éstas no suelen tener ningún tipo de protección y nuestra información
podría ser interceptada.

Instala solo aplicaciones desde lugares confiables. Las fuentes no oficiales de aplicaciones pueden incluir
virus u otro tipo de código malicioso.

Vigila dónde das tu número de teléfono. Algunos sitios pueden causar que te des de alta en servicios
“Premium” de suscripción, con altos costes.

Precaución con el uso de aplicaciones de pago por móvil o tarjetas virtuales. El acceso a tu dispositivo
supondría acceso a tus datos bancarios, y puede acarrear gastos a tu nombre

Almacena solo la información personal necesaria. Cuanta más información tengas, más fácil será
suplantar tu identidad si se accede a ella.

Protege tu dispositivo, estableciendo contraseñas u otros mecanismos de control de acceso, la mayoría
de dispositivos ofrecen múltiples opciones para este fin.

Existen soluciones que te permiten localizar tus dispositivos por GPS, bloquearlos o borrar su contenido en
caso de pérdida o robo. Es recomendable su instalación y uso.

► Los dispositivos móviles permiten una comunicación rápida y efectiva entre personas,

tanto en el ámbito personal como el profesional. Su uso tan extendido no solo trae

ventajas a la hora de desempeñar nuestras funciones. Es necesario conocer los riesgos

que puede conllevar el uso de dispositivos móviles, y cómo protegernos de ellos.


