Decalogo de buenas practicas

Uso de dispositivos moviles

Los dispositivos moviles permiten una comunicacion rapida y efectiva entre personas,
tanto en el &mbito personal como el profesional. Su uso tan extendido no solo trae
ventajas a la hora de desempefiar nuestras funciones. Es necesario conocer los riesgos
gue puede conllevar el uso de dispositivos maviles, y como protegernos de ellos.

é¢Qué puede pasar?

El uso de dispositivos mdviles supone la aparicién de riesgos de todo tipo. Estos son solo algunos
ejemplos de dichos riesgos:
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Fuga de informacién  Pérdidas econémicas Suplantacién de Propagacion de
sensible por uso de servicios de  identidad en email, virus mediante
por pérdidao robo  suscripcién o acceso a redes sociales, aplicaciones
del dispositivo datos bancarios aplicaciones, etc. maliciosas

¢Como me protejo?

Asegurate de conocer las opciones de seguridad del dispositivo.

Evita el uso de redes Wifi publicas. Estas no suelen tener ningun tipo de proteccién y nuestra informacion
podria ser interceptada.

Instala solo aplicaciones desde lugares confiables. Las fuentes no oficiales de aplicaciones pueden incluir
virus u otro tipo de cdodigo malicioso.

Vigila donde das tu nimero de teléfono. Algunos sitios pueden causar que te des de alta en servicios
“Premium” de suscripcion, con altos costes.

Precaucion con el uso de aplicaciones de pago por movil o tarjetas virtuales. El acceso a tu dispositivo
supondria acceso a tus datos bancarios, y puede acarrear gastos a tu nombre

Almacena solo la informacion personal necesaria. Cuanta mas informacién tengas, mas facil serd
suplantar tu identidad si se accede a ella.

Protege tu dispositivo, estableciendo contrasefias u otros mecanismos de control de acceso, la mayoria
de dispositivos ofrecen multiples opciones para este fin.
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Existen soluciones que te permiten localizar tus dispositivos por GPS, bloquearlos o borrar su contenido en
caso de pérdida o robo. Es recomendable su instalacién y uso. ‘I\ U D | T 0 R - S
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